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Summary. The article examines multi-layered defense against carrier-configured UAV employment, in which
high-altitude fixed-wing platforms perform supplementary reconnaissance, target designation, and the launch
of suspended FPV “kamikaze” drones with subsequent handover to dedicated operators. Drawing on consolidated
field experience of Ukrainian aerial reconnaissance teams, the paper proposes a science-to-practice model that
integrates physical, electromagnetic, and organizational protective measures and positions unit-level operational
security as the first and mandatory layer of countermeasures. The model covers the full cycle of actions: from position
camouflage; control of sound, light, and heat signatures; communication hygiene and EMCON; to regulated take-
off/landing procedures at offset points; secure wiping and encryption of data carriers; the use of remote antennas
and work from cover; as well as the integration of situational awareness systems.

Key “windows of vulnerability” in carrier schemes are identified: the activation and separation interval of FPV
drones; the separation of control channels and short-term spikes of electromagnetic emission; recurrent logistical
patterns of launches; and dependence of detection quality on weather and scene contrast.

It is shown that targeted signature reduction, rotation of in-the-clear code phrases on the radio, recipient
verification via video calls, controlled disinformation inside the unit, and deployment of decoy electronic beacons
significantly increase position survivability. The close-range counter-FPV layer is highlighted as the terminal shield
of defense, encompassing local jamming assets, intercept solutions, deception tools, and action protocols during
artillery fire, telemetry loss, or navigation jamming.

A system of SOPs and checklists is substantiated for standard and non-standard scenarios, tied to defense
effectiveness metrics: time-to-detection, share of disrupted attacks, attrition of enemy assets, and frequency
of relocating own launch sites. The proposed approach is applicable to personnel training, operational planning,
and the standardization of tactical procedures in aerial reconnaissance units.

Keywords: UAV; carrier configurations; swarming links; electronic warfare (EW); electromagnetic silence
(EMCON); camouflage; communication hygiene; operational security (OPSEC); counter-FPV; SOPs; situational
awareness.

1. Wprowadzenie

Wspotczesny etap wojny dronéw charakteryzuje si¢ pojawieniem si¢ przenosnych konfiguracji zasto-
sowania bezzatogowcow, w ktorych wysokosciowe platformy typu ,,skrzydto” na putapach do 2-3 km
wykonuja dozwiad, wskazywanie celow oraz uruchamianie podwieszonych dronow FPV-kamikadze z
dalszym przekazaniem sterowania poszczegolnym operatorom. Taka architektura zmniejsza skuteczno$¢
frontowych srodkéw walki radioelektronicznej, skraca czas dolotu dronéw uderzeniowych i minimalizuje
ich przebywanie w strefie aktywnych zaktocen, jednoczesnie rozdzielajgc w przestrzeni i czasie kanaty
sterowania oraz maskujac zrodta emisji elektromagnetycznej. W tych warunkach tradycyjne podejscia
do ochrony pozycji, opierajace si¢ gtownie na lokalnych systemach walki radioelektronicznej, srodkach
maskujacych oraz fragmentarycznych rozwigzaniach inzynieryjnych, okazuja si¢ niewystarczajace: nie
obejmuja pelnego cyklu oznak demaskujacych (wizualnych, akustycznych, cieplnych, elektromagnetycz-
nych), nie standaryzuja procedur startu i lagdowania w oddalonych punktach, nie regulujg higieny informa-
cyjnej oraz weryfikacji kanalow komunikacji, a takze stabo uwzgledniaja ,,okna podatno$ci” przeciwnika
podczas aktywacji i odlgczania FPV.

Brak jednolitego, naukowo uzasadnionego regulaminu wielowarstwowej obrony — od maskowania i
rezimow EMCON/OPSEC po bliski kontur przeciwdziatania FPV oraz system SOP i list kontrolnych dla
scenariuszy rutynowych i niestandardowych — prowadzi do zwigkszonej podatnosci pozycji, wzrostu strat
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1 niestabilno$ci dziatan taktycznych pododdzialéw rozpoznania powietrznego. Zatem zadanie naukowo
-praktyczne polega na zbudowaniu zintegrowanego modelu obrony, zdolnego zmniejszy¢ prawdopodo-
bienstwo wykrycia, zakloci¢ cykl ataku przeno$nego i zapewni¢ odpornos¢ pododdziatow w warunkach
eskalacji zagrozen rojowych.

2. Analiza ostatnich badan i publikacji

Wspotczesny zbior zrodet dotyczacych wojny drondw rozwija si¢ w kilku powigzanych kierunkach:
opis 1 klasyfikacja FPV jako narzedzia taktycznego razenia; rozpoznanie i wskazywanie celow z uzyciem
wysokosciowych platform typu ,,skrzydio”; srodki i1 tryby walki radioelektronicznej przeciwko mato-
gabarytowym dronom; bezpieczenstwo organizacyjne pododdziatow (OPSEC/EMCON) i standaryzacja
procedur uzytkowania; a takze §rodki przeciwdziatania krotkiego zasiggu przeciw odtaczonym dronom
-kamikadze. W otwartych zrodlach przewazaja materiaty praktyczne — polowe instrukcje zwiadowcow
powietrznych, podregczniki inicjatyw wolontariackich, wyktady instruktazowe i listy kontrolne, ktore kry-
stalizujg doswiadczenie frontu w regulaminy zachowan na pozycjach, zasady maskowania, algorytmy
startu/ladowania, wymagania dotyczace higieny komunikacyjnej i obiegu danych. Publikacje naukowe i
techniczne skupiaja si¢ na modelach wykrywania i przechwytywania matych drondéw, na charakterystyce
sygnalow sterowania i nawigacji, na wptywie warunkow pogodowych i kontrastu scenicznego na wykry-
walno$¢, a takze na integracji lokalnych zaghuszaczy, weztow sensorycznych i taktycznej OPL w jednolity
system C-UAS. Osobng grupe stanowia prace dotyczace odpornosci informacyjnej i elektromagnetycznej
pododdzialow, ktore dowodza kluczowej roli rezimoéw ciszy radiowej, rozdzielania kanalow, rozwigzan
retransmisyjnych i dyscypliny personelu w redukcji ryzyka naprowadzania celow.

Cel badan — opracowa¢ i naukowo uzasadni¢ zintegrowany model wielowarstwowej obrony prze-
ciwko przeno$nym konfiguracjom dronow, taczacy srodki fizyczne, elektromagnetyczne i organizacyjne
(OPSEC/EMCON, regulaminy startu/ladowania, ochron¢ wymiany danych 1 bliski kontur przeciwdzia-
tania FPV) oraz weryfikowany poprzez identyfikacje ,,okien podatnosci” przeciwnika i system operacyj-
nych miar skutecznosci.

3. Architektura i zasady wielowarstwowej obrony

Wspolczesna ewolucja bojowego zastosowania drondw swiadczy o przejsciu od izolowanych lotow
taktycznych quadrokopteréw do przenosnych konfiguracji, w ktorych wysokosciowe platformy typu
,»skrzydlo” wykonuja dozwiad i wskazywanie celow z nastgpnym uruchomieniem podwieszonych dronéw
FPV-kamikadze, ktore przejmujg sterowanie poszczeg6lni operatorzy. Taki ,,rozwigzany” w przestrzeni
i czasie cykl — wykrycie celu na putapie 2-3 km, aktywacja dwoch dronéw uderzeniowych, rozdzielenie
kanatow sterowania oraz krotki, energooszczedny nalot na cel — znaczaco obniza skuteczno$¢ frontowych
srodkow walki radioelektronicznej, omija lokalne strefy zagluszania i minimalizuje czas przebywania
dronéw uderzeniowych w polu zaktécen . Odpowiednio, $rodki przeciwdzialania obronnego musza by¢
budowane jako system wielowarstwowy, w ktérym ,,pierwsza warstwa” — bezpieczenstwo operacyjne
zwiadowcy powietrznego 1 pozycji — jest rOwnie wazna jak techniczne rozwigzania przechwytywania
bliskiego zasi¢gu czy taktyczna OPL.

W punkcie wyjScia takiego systemu znajduje si¢ petna inwentaryzacja kanatow ryzyka. Zewngtrzne
zrodta demaskowania obejmujg oznaki wizualne i akustyczne, zapachy dymu i paliwa, kontur cieplny
ludzi i sprzetu, a takze promieniowanie elektromagnetyczne wszystkich wiaczonych urzadzen. Zrodta
wewnetrzne — czynnik ludzki, wycieki przez niedyscyplinowang komunikacje, nieautoryzowany obieg
wspotrzednych, lokalne agentury. Na putapie 2-3 km optyka ,,skrzydta” wychwytuje drobne wzorce nie-
widoczne z ziemi, dlatego dyscyplina niewidzialnosci opiera si¢ na profilu pozycji: ruch i $wiatto — tylko
w razie potrzeby; kontur cieplny obnizony przy pomocy prostych ekranow 1 warstw, np. brezentowego
ptaszcza na hetmie i kamizelce kuloodpornej; brak kontrastowych geometrii w terenie dzigki starannemu
planowaniu oston i inzynieryjnemu wyposazeniu . Takie zasady nie sg abstrakcjg — to praktyka, ktora bez-
posrednio zmniejsza prawdopodobienstwo pierwotnego wykrycia przez drona rozpoznawczego.

Maskowanie sprzgtu i pozycji powinno jednoczes$nie eliminowac kilka spektrow obserwacji. Wizu-
alnie — dzigki naturalnym formom oston, unikaniu $wiezych §ladow prac lesnych w bezposrednim
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sgsiedztwie, maskowaniu pni i galezi, rozmieszczaniu nowych drzew pod koronami istniejacych, a nie
na otwartych sylwetkach. Cieplnie — poprzez ekrany nad punktami oddawania ciepta, dyscypling nocng
(brak goracych plam nad schronami, minimum urzadzen grzewczych), krotkie i przewidywalne tryby
pracy kuchennych punktow i generatoréw. Elektromagnetycznie — poprzez systematyczne stosowanie
EMCON: wszystkie urzadzenia, od radiostacji i smartfonéw po terminale tgcznosci satelitarnej, utrzymy-
wane s3 w trybie ,,ciszy” 1 wlaczane tylko na krotkie sesje pracy, po ktorych sg natychmiast wylaczane;
tadowanie z ,.cichych” buforowych akumulatoréw zamiast glosnych generatoréw; minimum Wi-Fi,
Bluetooth, danych mobilnych 1 geolokalizacji. Innymi stowy, pozycja powinna pozostawac ,,zimna” i
»hiema”, gdy nie realizuje zadania.

Higiena komunikacyjna — krytyczny modut architektury obrony. Komunikacja robocza odbywa si¢
z czystych kont i kart SIM, oddzielonych od numeréw osobistych; aplikacje o podwyzszonym ryzyku
kompromitacji nie sg uzywane, a wiadomosci maja polityke automatycznego kasowania, brak otwartych
powigzan z profilami publicznymi. Potaczenia glosowe z telefonéw komorkowych w strefie walk otwie-
rajg droge do radiolokacji; zamiast tego stosowane sag krotkie, kontrolowane kanaty z wcze$niej uzgod-
nionymi zwrotami kodowymi, regularnie rotowanymi. Przekazywanie danych wrazliwych odbywa si¢ w
towarzystwie obowigzkowej weryfikacji osoby polaczeniem wideo, co eliminuje czgs¢ ,,legendowanych”
kontaktow. W ramach pododdziatu wprowadza si¢ praktyke kontrolowanej dezinformacji dla wykrycia
wewnetrznych wyciekdw . Wszystkie te dzialania bezposrednio ograniczajg sytuacje, w ktorych ,,skrzy-
dto” otrzymuje wskazowki celow nie tylko z optyki, ale rowniez z naprowadzonych kanatéw komunikacji.

Procedury lotne tworza odrebny kontur przeciwdzialania rozpoznaniu. Start 1 lgdowanie nie odbywaja
si¢ na pozycji; punkt startowy jest oddalony o setki metrow i zmieniany, ladowanie — w przygotowanym
punkcie z natychmiastowym odejsciem. Tryb wejscia do ,,swojego” kwadratu jest prze¢wiczony na matej
wysokosci z uzyciem terenowych ,.kieszeni” ukrywajacych promieniowanie. Nagranie rozpoczyna si¢ w
bezpiecznej odleglosci od swoich i konczy przed wejsciem w ,,cieply” strefe. Dla DJI bez anonimizera
obowigzuje osobny regulamin: wylaczona geolokalizacja, Wi-Fi i Internet mobilny, kolejno$¢ ,,najpierw
pilot — potem dron”, a przy wytaczaniu odwrotnie; po ladowaniu — natychmiastowe odtaczenie zasilania
1 zmiana miejsca . Takie drobne na pozor procedury czgsto decyduja o tym, czy przeciwnik doprowadzi
trasowanie do rzeczywistego miejsca pracy operatora.

4. Operacyjne wdrozenie obrony i dyscyplina pola

Bezpieczenstwo danych — to kolejna linia obrony. Pami¢¢ poktadowych urzadzen jest czyszczona
przed lotem, pamigtajac, ze proste ,,usuni¢cie” kasuje jedynie naglowki plikow, pozostawiajac ich zawar-
tos¢ mozliwg do odzyskania; stosuje si¢ narzedzia nieodwracalnego nadpisywania, szyfrowania oraz
opcje ,,secure erase”, jesli jest dostepna. Nosniki z poktadu sa natychmiast przenoszone do bezpiecznego
obiegu, unika si¢ przechowywania duzych zbioréw nieprzetworzonych materialow wideo w jednym miej-
scu. Na samych platformach celowe jest posiadanie sladéw GPS, ktore pozwalaja szybko odnalez¢ urza-
dzenie lub, w razie jego zdobycia przez przeciwnika, naprowadzi¢ ogien na wspotrzedne utraty. W kom-
pleksie te dziatania uniemozliwiaja przeksztatcenie zestrzelonego lub przechwyconego drona w dane
wywiadowcze przeciwko wlasnej pozycji.

Oddzielnego podkreslenia wymaga modut wspotdziatania 1 przygotowania topograficznego. Kazdy
dzien lotu planowany jest jako scenariusz: role i rezerwy, linie tacznosci i formaty przekazywania danych,
wymagania dotyczace ostony operatora, timing i ,,okna” mi¢dzy ostrzatami przeciwnika dla przemiesz-
czania si¢, co najmniej dwa alternatywne trasy odwrotu. Sgsiednie pododdziaty sa wczesniej poinfor-
mowane o ogolnych zalozeniach dziatan, aby unikng¢ ognia sojuszniczego, lecz bez ujawniania doktad-
nych punktoéw startu/lagdowania . Szczegdtowe poznanie mapy w promieniu 15-20 km to nie ,,bonus”,
lecz obowigzek: szybko$¢ podejmowania decyzji w powietrzu wprost zalezy od ,,pami¢ci migsniowej”
uksztattowania terenu.

Ludzki wymiar przezywalnosci jest nie mniej istotny niz technika. Podstawowy zestaw zoierza —
bron, amunicja, woda, racja energetyczna, taktyczna apteczka, powerbank, zapasowe skarpety, prosty
,Klawiszowy” telefon w stanie wylgczonym — powinien by¢ tak samo oczywisty, jak naladowany kon-
troler 1 pie¢—szes¢ baterii do drona. Taktyczna medycyna to obowigzkowy komponent przygotowania;
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testowanie wyposazenia pod obcigzeniem na poczatku cyklu pomaga wczesnie wyeliminowac elementy
przeszkadzajace w rzeczywistej dynamice. Wszystko to jest bezposrednio zwigzane z rezimami ataku
przenosnego: gdy w powietrzu dziata juz ,,skrzydto”, czas reakcji si¢ skraca, a organizm musi ,,pamigtac”
dziatania tak samo pewnie jak glowa.

W warunkach szerokiego zastosowania tacznosci satelitarnej kluczowe znaczenie ma prawidtowa eks-
ploatacja terminali. Kazda sesja pracy obliczana jest wedlug ,.kosztu” sygnatury elektromagnetyczne;j:
miejsce rozstawienia wybiera si¢ tak, aby istotne kontury pozycji nie zamieniaty si¢ w state punkty orien-
tacyjne, czas pracy — minimalny, konfiguracje — z priorytetem trybow ,,cichych”. W razie potrzeby stosuje
si¢ falszywe ,,$wiatla” — kontrolowane aktywne urzadzenia na fikcyjnych pozycjach, ktore ,,przyjmuja”
na siebie proby naprowadzania lub rozpoznania przeciwnika. Narzedzie to jest szczegdlnie przydatne
przeciw przeciwnikowi, ktory przyzwyczait si¢ ,,doklejac” optyke ,,skrzydta” do telemetrii i sygnatéw od
naziemnych abonentow.

Kiedy schemat przenos$ny przechodzi w fazg ataku — aktywacja FPV i ich odtgczanie — powstaja ,,okna
podatnos$ci” przeciwnika. W tym momencie nastgpuje krotkotrwale manewrowanie kanatami sterowa-
nia, pojawiaja si¢ szczyty emisji elektromagnetycznej i zauwazalne zmiany w wzorcach ruchu ,,skrzy-
dla”. Wiasnie wtedy najwigksza warto§¢ ma wczesniej przygotowany system bliskiego kontratakowania:
lokalne srodki zakldcajace, przechwytywacze, srodki imitacyjne, ktore zaburzaja naprowadzanie, oraz
standaryzowane protokoty dziatan podczas ostrzatu artyleryjskiego, utraty telemetrii lub zaktdcenia nawi-
gacji. Taki kontur nie istnieje w prozni: jego skuteczno$¢ rosnie, gdy podstawowe warstwy — maskowanie,
EMCON, higiena komunikacyjna, regulaminy startu/lagdowania — juz ,,usunely szum” i zmniejszyty praw-
dopodobienstwo skutecznego rozpoznania.

Standaryzacja w SOP i listach kontrolnych przenosi wymienione praktyki z poziomu ,,dobrych rad” do
trwatej rutyny organizacyjnej. Oddzielne listy kontrolne celowe jest powigza¢ z fazami: przygotowanie
przed wyjazdem; przygotowanie do lotu; zachowanie na pozycji; osobny regulamin dla DJI z uwzgled-
nieniem ryzyk Aeroscope; dzialania po locie na PDD/miejscu dyslokacji; scenariusze odchylen — zakto-
cenie GPS, zanik telemetrii, spadek jakos$ci kanalu wideo, ostrzal . System powinien by¢ kompaktowy,
a jednoczesnie wyczerpujacy, z oznaczeniem odpowiedzialnych i harmonogramami. Takie podejscie nie
tylko zwigksza prawdopodobienstwo sukcesu konkretnego lotu, ale takze gromadzi pami¢¢ organizacyjna
pododdziatu.

Ocena skutecznosci wielowarstwowej obrony wymaga metryk odzwierciedlajacych rzeczywista zto-
zonos¢ zagrozenia przenosnego. Czas do wykrycia nalotu lub aktywacji FPV, odsetek udaremnionych
atakow w stosunku do liczby zarejestrowanych podejs$¢, straty srodkow przeciwnika (zestrzelone lub
zaklocone FPV, zmuszone do odwrotu ,,skrzydta”), czgstotliwos¢ zmiany wtasnych platform startowych,
sredni ,,cykl zycia” falszywych pozycji, $redni czas sesji EM na pozycji, dyscyplina wykonywania SOP —
wszystkie te wskazniki stanowig podstawe decyzji zarzadczych: co skalowac, co korygowac, co odrzucac
jako zbyt ryzykowne . W rezultacie powstaje system adaptacyjny, zdolny przeciwdziala¢ nie tylko aktu-
alnej wersji konfiguracji przeno$nych, ale i ich kolejnym iteracjom.

Integracja przedstawionego ,,jadra bezpieczenstwa” z danymi wywiadowczymi o konkretnych wzor-
cach stosowania przez przeciwnika schematu ,,skrzydto + dwa FPV” zapewnia obronie przewage w tem-
pie podejmowania decyzji. Tam, gdzie przeciwnik opiera si¢ na wysokosci, optyce i rozdzieleniu kanatow,
naszg odpowiedzig powinno by¢ potaczenie ,,zimnej” pozycji, racjonalnego obiegu danych, uregulowane;j
dyscypliny lotniczej, umiejetnego wykorzystania tgczno$ci satelitarnej i1 bliskiego kontrataku . To nie
,jednorazowa instrukcja”, lecz operacyjny model zdolny dziata¢ dzien po dniu — zaréwno na tytach, jak
1 na pierwszej linii — niezaleznie od tego, czy przeciwnik atakuje rojami FPV, czy kontynuuje ekspery-
menty z nowymi konfiguracjami przeno$nymi i algorytmami naprowadzania celow.

Przenosne konfiguracje zastosowania bezzatogowcow z wysokosciowym skrzydtem jako platforma
dozwiadu i startu dwoch podwieszonych FPV-kamikadze zmieniajg logike ryzyka dla pododdziatow
naziemnych. Na wysokosciach dwoch—trzech tysiecy metrow skrzydto dtugo utrzymuje orbite, wyszu-
kuje oznaki demaskujace pozycje i w dogodnym momencie aktywuje drony uderzeniowe, przekazujac
ich sterowanie poszczegolnym operatorom. Cykl ataku jest rozdzielony w przestrzeni i czasie, wigc stan-
dardowe protokoty taktyczne walki radioelektronicznej w strefie bliskiej nie gwarantuja juz udaremnienia
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podejscia. W tych warunkach wielowarstwowa obrona zaczyna si¢ nie od $rodka technicznego, lecz od
dyscypliny organizacyjnej i niewidocznos$ci pozycji: braku zbednych ruchéw w polu widzenia, zerowego
tla $wietlnego i1 akustycznego, obnizonego profilu cieplnego i laboratoryjnej precyzji energetycznego
zachowania wszystkich urzadzen elektronicznych, wiacznie z terminalami tacznosci satelitarne;.

Cisza elektromagnetyczna staje si¢ poziomem bezpieczenstwa rownym przemyslanej inzynierii oston.
Kazde urzadzenie traktowane jest jak nadajnik, a kazda transmisja danych — jak operacja z jasno okreslo-
nym celem, miejscem i czasem trwania. Komunikacja wlaczana jest tylko na okres pracy i natychmiast
wylaczana, sesje tacznosci satelitarnej planowane sa w oknach, gdy pozycja nie prowadzi innej aktywne;j
dzialalnos$ci, a miejsce rozstawienia terminala nie pokrywa si¢ z roboczym jadrem pododdziatu. Ladowa-
nie organizowane jest przez buforowe akumulatory, co pozwala nie uruchamia¢ generatora bez koniecz-
nosci. Telefony komorkowe, zegarki, tablety i radiostacje dzialajg w trybach minimalnej emisji, geoloka-
lizacja 1 interfejsy bezprzewodowe sa wytaczone domyslnie, a wznowienie facznosci po przerwie odbywa
si¢ z nowego punktu, aby nie tworzy¢ przeciwnikowi powtarzalnych sygnatur radiowych na mapie.

Niewidzialno$¢ termowizyjna i wizualna wymaga codziennej wrazliwosci na drobiazgi. W nocy pozy-
cja nie tworzy ,,goracych plam” nad schronami, zrédta ciepta sg ostonigte ekranami, a trasy podejscia
nie tworzg wyraznych linii kontrastu w roslinno$ci. Maskowanie sprz¢tu rozwiazuje si¢ nie materiatami,
lecz logika sylwetki: §wieze wycinki wykonuje si¢ w oddaleniu, pniaki i gat¢zie maskuje, nowe elementy
wbudowuje pod korong istniejacych drzew, aby z géry nie powstawala geometria ,,chwytajgca” optyke.
Nawet tak prosta rzecz jak brezentowy ptaszcz na kamizelce kuloodpornej i hetmie zmniejsza czytelnos¢
cieplej sylwetki cztowieka na tle gruntu lub roslinnosci i utrudnia maszynowa klasyfikacje celu na obrazie
z wysokoSci.

Procedury lotne stajg si¢ rownie wazne jak maskowanie taktyczne. Start i ladowanie odbywajg si¢ w
oddalonych punktach, ktére zmieniajg si¢ wedlug scenariusza, aby unikng¢ powtarzalnos$ci; operator pra-
cuje spod ostony, przez wysunigte anteny, a sam ma ochron¢ dwodch zotnierzy. Nagranie rozpoczyna si¢
z dala od wtlasnych pozycji i konczy przed wejsciem w ,,cieply” strefe, aby uniemozliwi¢ ustalenie trasy
do miejsca sterowania. Podczas podejscia do wlasnych sektorow dron prowadzony jest w zatamaniach
terenu na minimalnej wysokosci, ukrywajac emisje . Dla platform bez anonimizera utrzymuje si¢ Scista
kolejno$¢ wlaczania 1 wylaczania pokladow i kontrolerow, geolokalizacja i interfejsy bezprzewodowe
sa wylaczane z wyprzedzeniem, a po wyladowaniu urzadzenie jest natychmiast odlaczane od zasilania,
a grupa zmienia pozycj¢, nie pozostawiajac przeciwnikowi czasu na analize Sladow.

Higiena cyfrowa sprowadza do zera warto$¢ zestrzelonego lub utraconego drona dla rozpoznania
przeciwnika. Karty pamigci sg czyszczone nie nominalnie, lecz pelnym nadpisaniem, a tam, gdzie to
mozliwe — szyfrowaniem poktadowym. Surowe materiaty sg zdejmowane z urzadzen polowych do chro-
nionego obiegu i nie s3 gromadzone w jednym miejscu, aby jedno niepowodzenie nie stato si¢ punktem
kompromitacji catego pododdziatu. Na poktadzie celowe jest umieszczenie trackera, ktory pomaga odzy-
ska¢ drona lub zamieni¢ miejsce jego utraty w wspotrzedne dla ognia. Osobno dyscyplinuje si¢ konta
osobiste i robocze kanaty: do operacyjnych komunikacji stosuje si¢ odrgbne profile i karty SIM, ustawia
automatyczne kasowanie wiadomosci, unika si¢ rozwigzan o znanych ryzykach dla poufnosci, a dane
wrazliwe nie sg przekazywane otwartymi kanatami bez weryfikacji tozsamosci potaczeniem wideo.

Bezpieczenstwo komunikacyjne uzupetnia si¢ taktyka kontrolowanej dezinformacji i weryfikacji kon-
taktow. Podejrzane kanaty testuje si¢ matoistotnymi informacjami, ktore oznaczaja wyciek, a wykryte
strefy ryzyka izoluje bez tworzenia atmosfery nieufnosci w zespole. Wszelkie potaczenia gtosowe w stre-
fie dziatan bojowych sa minimalizowane, zamiast tego stosuje si¢ krotkie sygnaty wedtug uzgodnionych
fraz, ktore regularnie si¢ zmieniajg. Kontakty z ludno$cia cywilng odbywaja si¢ z chtodng uprzejmoscia i
uwaga na markery behawioralne, a profile w mediach spoleczno$ciowych sg blokowane lub czyszczone
tak, aby przeciwnik nie uzyskat punktéw zaczepienia do presji w przypadku niewoli.

Bliski kontur przeciwdziatania FPV zamyka ostatnie sekundy przed uderzeniem. Dziata tu prosta
logika: agresywny FPV zalezy od stabilnego kanalu wideo, rozpoznawalnych kontrastow 1 przewidywal-
nego ruchu celu. Lokalne $rodki zaktocajace, nawet niskiej mocy, przykrywaja finalowy nalot i tworza
krotki korytarz niepewnosci, w ktorym potaczenie dymnych lub termicznych wabikow z manewrem per-
sonelu moze zaktoci¢ podejscie. Proste przechwytywacze i srodki walki bliskiej nie zastepuja dyscypliny
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maskowania i ciszy, ale potgguja ich efekt, gdy pozycja nie emituje wyraznych sygnalow. Decydujacy
staje si¢ czas reakcji, dlatego jednostka wczesniej ¢wiczy przejscie od obserwacji do przechwycenia
lokalnego, a trasy uderzen dla srodkow razenia przygotowuje w okresach spokoju, aby w kryzysie nie
traci¢ sekund na uzgadnianie.

Dziesiatki drobnych decyzji sktadajg si¢ na trwata przewage nad nosicielem. Pozycja unika powta-
rzalnosci ogodlnej i czasowej: platformy startowe rotuje si¢ czesciej, niz tego oczekuje przeciwnik; trasy
dojscia sg zmieniane; nawet czas tadowania elektroniki nie staje si¢ rutyng. Profil inzynieryjny ostony
planowany jest tak, aby operator mogt przechodzi¢ mi¢dzy wczesniej przygotowanymi punktami bez
wychodzenia na otwartg sylwetke. Przy braku zagrozenia artyleryjskiego lepiej poswigci¢ godzing na
poglebienie pozycji i przygotowanie schowkow na sprzet niz raz szybko przeprowadzi¢ lot i narazic si¢
na wykrycie przez pozostawione plamy cieplne i §lady cyfrowe.

Wspolpraca z sgsiednimi pododdziatami tworzy kontur bezpieczenstwa szerszy niz jedna pozycja.
Ogodlne zalozenie dziatan uzgadniane jest osobiscie, z minimum szczegotow — tyle, by unikna¢ ognia
sojuszniczego 1 zapewni¢ wzajemne wsparcie, lecz bez ujawniania pelnego obrazu w razie przechwyce-
nia tacznosci. Oddzielne ustalenia dotyczace znakéw umownych na mapach, kolejnosci przekazywania
wskazan celow, priorytetow uzycia kanalow komunikacyjnych i miejsc rozstawienia terminali satelitar-
nych zmniejszaja prawdopodobienstwo tworzenia ,,weztow” emisji przyciagajacych skrzydto. W kluczo-
wych obszarach celowe jest stosowanie falszywych punktow elektronicznych na pustych miejscach, by
zmusza¢ przeciwnika do weryfikacji fikcyjnych celow.

Przygotowanie personelu i kultura SOP zamieniaja kazda rekomendacj¢ w nawyk, a nawyk w auto-
matyzm. Przygotowanie przed wyjazdem odbywa si¢ wedtug kart kontrolnych, w ktérych kazdy punkt
ma odpowiedzialnego; przygotowanie lotne obejmuje sprawdzenie dronow, anten, akumulatoréw i nosni-
kéw; zachowanie na pozycji okreslone jest tak, aby zadna czynno$¢ nie tworzyta odwrotnej sygnatury;
osobne zasady uwzgledniajg specyfike platform, ktore moga by¢ identyfikowane przez przeciwnika za
pomocg srodkéw monitoringu technicznego; dziatania po locie zamykaja cykl bez pozostawiania danych
1 artefaktow . Sytuacje awaryjne opisane sa jako algorytmy z ostrymi ramami czasowymi na przypadki
zakldcenia nawigacji, utraty telemetrii, ostrzatu czy koniecznos$ci awaryjnego zakonczenia misji. Regu-
larne analizy akcji z rejestracjg prostych metryk — czasu wykrycia, odsetka udaremnionych atakow, $red-
niej dhugosci sesji komunikacyjnych, czestotliwosci rotacji platform startowych — utrzymuja system w
stanie ciggtego doskonalenia.

Czynnik ludzki sprowadza si¢ nie do abstrakcji, lecz do konkretnej wytrzymatosci, ergonomii i samo-
kontroli. Operator powinien pracowa¢ w sprzgcie, ktory wytrzymuje stres ruchu i1 naglego schronienia,
a nie tylko spokdj w punkcie sterowania. Podstawowy zestaw do dtugiego pobytu w terenie trzymany jest
pod reka; nawyki korzystania z mediow spolecznosciowych i fotografowania sg modyfikowane w kie-
runku zerowej widocznosci; zasady zachowania wobec ludnos$ci cywilnej sa $cisle przestrzegane, nawet
gdy okolicznos$ci kuszg do kompromiséw. Proba oszczedzenia czasu lub pominigcia drobiazgu w tym
konteks$cie niemal zawsze konczy si¢ problemem, poniewaz wiasnie w szczegodtach skrzydio z wysokosci
znajduje punkt zaczepienia, a FPV — swQj ostateczny wektor.

Ostatecznym celem przyjetej architektury obrony nie jest stworzenie nieprzeniknionej koputy, lecz
uczynienie cyklu ataku nosiciela niestabilnym w krytycznych punktach. Gdy pozycja pozostaje zimna
1 niema przez wigkszos$¢ czasu, gdy procedury lotne nie pozwalaja przesledzi¢ trasy do operatora, gdy
dane nie stajg si¢ bronig przeciwko nam, gdy bliski kontur potrafi wytworzy¢ sekundowa niepewnos$¢
w koncowej fazie ataku, gdy jednostka dziata wedtug SOP i doskonali je analiza przeprowadzonych
misji — schemat nosiciela traci najwazniejsze: przewidywalno$¢ wyniku. Tego wtasnie potrzebuje obrona
naziemna, by wytrzymaé¢ tempo nowoczesnego zagrozenia powietrznego i stopniowo odwracaé rowno-
wage na swojg korzys¢.

5. Whioski

W pracy opracowano i uzasadniono zintegrowany model wielowarstwowej obrony przed przeno-
$nymi konfiguracjami dronoéw, w ktorych wysokosciowe skrzydto wykonuje dozwiad, wskazywanie
celow i start podwieszonych FPV z dalszym przekazywaniem sterowania poszczegdlnym operatorom.
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Podstawowg warstwg uznano bezpieczenstwo operacyjne pododdzialu: maskowanie profilu wizualnego,
akustycznego i cieplnego, cisz¢ elektromagnetyczng oraz higien¢ komunikacyjng. Wykazano praktyczne
znaczenie regulaminow startu i lgdowania w oddalonych punktach, pracy operatora spod ostony przez
wysunigte anteny, polityki zerowego wycieku danych oraz zastosowania bliskiego konturu przeciwdzia-
tania FPV dla zaktocenia finalnego ataku. Zidentyfikowano kluczowe ,,okna podatnosci” przeciwnika
podczas aktywacji i odtaczania FPV i pokazano, ze standaryzowane SOP i listy kontrolne, wzmocnione
systemem metryk operacyjnych (czas do wykrycia, odsetek udaremnionych atakow, dtugos¢ sesji EM,
rotacja platform startowych), przeksztalcajag obrong w sterowany, powtarzalny proces nadajacy si¢ do
szkolenia i planowania.

Perspektywy dalszych badan. Wymagaja rozszerzonej empirycznej weryfikacji skuteczno$¢ srodkow
bliskiego przeciwdzialania FPV w roznych warunkach terenowych i pogodowych oraz wobec zmien-
nych profili zagrozenia; celowe sa eksperymenty z parametrami lokalnych zagluszaczy, dymnych i ter-
micznych wabikow, a takze trybami dziatania falszywych punktow elektronicznych. Perspektywiczne
jest tworzenie rozproszonych sieci sensoroOw wczesnego ostrzegania oraz algorytméw automatycznego
wykrywania oznak aktywacji/odtaczania FPV na podstawie wskaznikow optycznych i radiotechnicznych,
opracowanie stanowisk symulacyjnych i cyfrowych blizniakéw do doskonalenia SOP z uwzglednieniem
czasowych ,,okien podatnosci” nosiciela, a takze integracja proponowanego modelu z istniejagcymi syste-
mami OPL i systemami dowodzenia. Osobny kierunek stanowi ujednolicenie metryk oceny, standardow
modulow szkoleniowych dla zwiadowcdéw powietrznych i adaptacja regulaminéw do spodziewanej ewo-
lucji srodkow przeciwnika, w tym wzrostu autonomii i zastosowania sztucznej inteligencji na pokladach
platform uderzeniowych.
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