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Summary. The article is devoted to the study of aerial reconnaissance safety in conditions of ambush FPV
threats on motorways, when strike UAV's wait for a long time on the roadside and strike targets as vehicles approach.
It justifies a risk-based approach to convoy escort planning, shifting the focus from radio jamming to managing
environmental vulnerabilities, reducing route predictability, and standardised SOPs. The scientific novelty lies in
the integration of EMCON/OPSEC, engineering barriers, and close-range counter-FPV.

Key factors in the effectiveness of ambush FPVs have been identified: exploitation of electronic warfare dead
zones in the ground layer, wired or low-emission control, motion sensors for energy conservation and rapid response,
and spatial conditions that facilitate concealment of the carrier, cable, and operator position. The limitations
of the ‘jamming anything’ paradigm and the advisability of focusing on preventive risk mapping, movement
variability, and minimisation of electromagnetic emissions are demonstrated.

The structure of multi-layered countermeasures is investigated, combining organisational solutions (passage
windows, time and speed profiling, checklists), engineering and sensor means (‘digital pickets’, roadside and cavity
inspections, IR control from a suspension), and tactical escort algorithms with the allocation of close counter-FPV
crews and a contour for detecting ambush operators with logistics damage. Effectiveness metrics are proposed for
assessing route stability and SOP adaptation.

The application of a risk-oriented model in three environments — open plain, forest belt, urban development — is
analysed, taking into account lines of sight, multi-beam and relief screening, which form ‘pockets’ of low electronic
warfare effectiveness. The practical value of SOPs with the fixation of emission ‘windows’, attack vector breaking
algorithms, and incident analysis is substantiated. The proposed approach reduces the risk of a successful UAV
operation and increases the survivability of aerial reconnaissance and transport convoys.

Keywords: UAV, carrier configurations, swarm connections, electronic warfare, electromagnetic silence,
camouflage, communication hygiene, operational security, counter-FPV, SOP, situational awareness.

1. Wprowadzenie

Wspotczesna ewolucja bojowego zastosowania FPV-UAV spowodowata pojawienie si¢ taktyki
zasadzki na drogach samochodowych, w ramach ktorej platformy uderzeniowe w trybie uspienia przez
dlugi czas czekajg na poboczach 1 aktywuja si¢ w momencie zblizania si¢ pojazddw, co znacznie zwigk-
sza ryzyko dla kolumn logistycznych, ekip ewakuacyjnych i grup rozpoznania lotniczego. Kluczowym
warunkiem powodzenia takich atakéw jest polaczenie sterowania przewodowego lub niskiej emisji z
wykorzystaniem martwych stref walki radioelektronicznej w warstwie przyziemnej, gdzie skuteczno$¢
thumienia spada z powodu ekranowania przez uksztaltowanie terenu i ograniczen geometrycznych linii
widzenia anten, a takze wykorzystanie czujnikéw ruchu, co pozwala oszczgdzaé energi¢ i skracaé czas
reakcji operatora. W tych warunkach tradycyjna paradygma zaghuszania jako uniwersalnej odpowiedzi
okazuje si¢ niewystarczajaca, poniewaz nie eliminuje stabych punktow trasy, nie neutralizuje logistyki
zasadzki i nie gwarantuje bezpieczenstwa rozpoznawcy lotniczego, ktory wykonuje rozpoznanie, plano-
wanie 1 eskorte przejscia kolumn w dynamicznym $rodowisku o ograniczonej widocznosci, fragmenta-
rycznych strefach kontroli 1 wysokim nasyceniu przeszkod technicznych.

Problem komplikuje brak ujednoliconego modelu przeciwdzialania opartego na ryzyku, zdolnego do
integracji rozwigzan organizacyjnych, zabezpieczen inzynieryjno-sensorowych, dyscypliny emisji elek-
tromagnetycznych i bezpieczenstwa operacyjnego, bliskiego konturu dziatan przeciwdziatajacych dronom
oraz metrycznej kontroli skutecznosci z uwzglednieniem typologii srodowisk, sezonowych i dobowych

65



ISSN 2956-333X t.odzkie Studia Humanistyczne 2025 Ne 3

wahan, roznego poziomu ograniczen zasobow i wymagan dotyczacych wspoétpracy z pokrewnymi jed-
nostkami. Brak standardowych procedur planowania zmiennych tras ruchu, algorytmow wczesnego
wykrywania oznak zasadzki, regulaminow tworzenia tymczasowych przeszkdéd w celu ztamania wektora
ataku oraz mechanizmow analizy po incydencie prowadzi do fragmentarycznos$ci decyzji i utraty pamigci
organizacyjnej. Naukowo uzasadnione tworzenie kompleksowych standardowych procedur operacyjnych
1 systemu wskaznikéw efektywnosci ma na celu zapewnienie systemowego zmniejszenia przewidywal-
nos$ci ruchu, terminowego wykrywania i niszczenia pozycji zasadzek, zwigkszenia przezywalnos$ci roz-
poznawcy lotniczego oraz zarzadzania ryzykiem na wszystkich etapach trasy w terenie otwartym, pasach
lesnych i zabudowie miejskiej.

2. Analiza najnowszych badan i publikacji

Aktualny zbidr zrodet odnotowuje przej$cie przeciwnika do scenariuszy zasadzkowych z wykorzy-
staniem FPV na drogach samochodowych: ,,uspione” urzadzenia sa rozmieszczane wzdtuz drog i akty-
wowane podczas zblizania si¢ transportu, co potwierdzaja dokumenty dotyczace dziatan bojowych ukra-
inskich oddzialéw zwigzanych z wykrywaniem i niszczeniem ,,droné6w w zasadzce” na przydroznych
odcinkach. W publicznej analizie podkresla si¢, ze taka taktyka utrudnia przemieszczanie si¢ w najbliz-
szym tylowym obszarze i zbliza si¢ pod wzgledem efektu do blokady powietrznej, wywierajac stalg presje
na logistyke. Dodatkowym wymiarem jest pojawienie si¢ sterowanych przewodowo ($wiattowodowo)
FPV, odpornych na REB i mniej zaleznych od uksztattowania terenu i wielowigzkowosci, co znacznie
zmniejsza skutecznos¢ klasycznego ttumienia. Do tego dochodzg dane z badan dotyczace wzrostu importu
kluczowych komponentdéw do takich systemow, w szczegolnosci wiattowodow i akumulatoréw, co nape-
dza produkcje ,,niezaktécanych” platform i zwigksza ich zasigg zagrozenia.

Celem badania jest naukowe uzasadnienie i opracowanie modelu przeciwdziatania zagrozeniom FPV
na drogach, ktory integruje rozwigzania organizacyjne, EMCON/OPSEC, $rodki inZzynieryjno-sensorowe
i bliski obwdd przeciwdziatania FPV w standardowe SOP i system wskaznikow efektywnosci w celu
zwigkszenia bezpieczenstwa rozpoznawcy lotniczego i stabilnosci tras.

3. Architektura zagrozenia i podstawy modelu przeciwdzialania

Podstawa proponowanego modelu jest doprecyzowana architektura zagrozenia, w ktorej FPV-UAV
s traktowane jako systemy kombinowane skladajace si¢ z trzech elementéw: niewidocznego nosnika,
kanatu sterowania i logistyki pozycji operatora. Nosnik funkcjonuje w dwoch trybach — pasywnego ocze-
kiwania z minimalng emisja i aktywnego zblizania si¢ do celu; kanal sterowania moze by¢ przewodowy
lub radiowy o niskiej emisji, co znacznie ogranicza mozliwosci klasycznego ttumienia; logistyka pozy-
cji obejmuje schronienie dla operatora, kamuflaz kabla 1 punkty obserwacyjne. Kluczowymi warunkami
fizycznymi powodzenia zasadzek sg ekranowanie reliefowe, wielowigzkowo$¢ w warstwie przyziemne;j,
obecno$¢ wnek i elementow konstrukcyjnych infrastruktury, ktore tworza ,.kieszenie” o zmniejszonej sku-
tecznosci REB (Department of the Army, 2024). Parametry te tworza przestrzenno-czasowe okno ataku,
co zmusza do przeniesienia punktu ci¢zkosci z czysto elektromagnetycznych oddziatywan na zarzadzanie
podatnoscig trasy i niszczenie logistyki zagrozenia.

Model przeciwdziatania oparty na ryzyku jest budowany poprzez cykl identyfikacji, analizy, oceny i
przetwarzania ryzyka, a nastgpnie monitorowania, gdzie kazdy etap ma swoje wilasne narzedzia i arte-
fakty dokumentacji. Identyfikacja obejmuje mapowanie ,,gorgcych punktéw” na podstawie historii incy-
dentow, cech topograficznych, przegladéw saperow i danych wywiadu technicznego; analiza opisuje
scenariusze zagrozen z uwzglednieniem typu kanalu sterowania, dostgpnosci schronéow dla operatora,
mozliwosci ukrytego utozenia kabli i linii widoczno$ci; ocena przeksztalca te scenariusze w ilosciowe
oceny prawdopodobienstwa 1 skutkow dla réznych kategorii celéw; przetwarzanie okresla kombinacje
dzialan organizacyjnych, inzynieryjno-sensorycznych i taktycznych; monitorowanie zapewnia sprzezenie
zwrotne poprzez metryki, dzienniki SOP i analiz¢ po incydencie (Joint Chiefs of Staff, 2022). Taki sche-
mat pozwala racjonalnie rozdziela¢ ograniczone zasoby na najbardziej wrazliwe wezly trasy.

Kontur organizacyjny modelu ma na celu zmniejszenie przewidywalnosci ruchu i dyscypling emisji.
Planowanie marszéw przewiduje dwie-trzy alternatywne trasy o rdznej geometrii i oknach czasowych,

66



ISSN 2956-333X t.6dzkie Studia Humanistyczne 2025 Ne 3

ograniczenia dotyczace powtarzania rozktadow, regulamin korzystania z kanatow satelitarnych i radio-
wych w krotkich sesjach, przeniesienie punktow rozmieszczenia Srodkdéw tacznosci poza gtowny stru-
mien techniki, a takze uzgadnianie tylko krytycznie niezbednych danych z sgsiednimi jednostkami. Dla
rozpoznawcy lotniczego sporzadza si¢ liste kontrolng przygotowan przed marszem, ktéra ujednolica
sprawdzanie kanatow, kalibracje optyki, ustawianie trybéw niskiej emisji, przygotowanie ,,cichych”
kart tacznos$ci, tworzenie zestawu fraz sygnatowych i1 procedur natychmiastowej zmiany tempa ruchu
(Department of the Navy, 2017). Standardy procedur operacyjnych eliminujg zalezno$¢ od indywidual-
nego do$wiadczenia i zapewniajg powtarzalno$¢ decyzji w dynamicznych warunkach.

Obwadd inzynieryjno-sensorowy ma na celu uczynienie drogi ,,chtodng” i poinformowanga. Na niebez-
piecznych odcinkach rozmieszczane sg ,,cyfrowe piketki” z tanich czujnikow optycznych i pasywnych
czujnikdw podczerwieni, rozmieszczonych na roznych wysokosciach w celu wyeliminowania fatszywych
alarmow; w wezlach infrastruktury okresowo przeprowadzane sg przeglady z zawieszenia quadkoptera w
zakresie podczerwieni i widzialnym o réznych porach dnia; ustanawiane sg punkty do szybkiego ustawia-
nia zaston dymnych i termicznych, jesli geometria odcinka pozwala na ztamanie wektora naprowadzania.
Przenosne srodki rozpoznania radiotechnicznego sg wykorzystywane nie jako samodzielne srodki wykry-
wania no$nika, ale jako wskaznik wtornych przejawow aktywnosci — towarzyszacych kanalow, latarni,
urzadzen pomocniczych operatora (International Organization for Standardization, 2018). Zaangazowa-
nie grup saperéw do skanowania wngk, poboczy i kanatéw przydroznych zapewnia wykrywanie tras
kablowych w scenariuszach przewodowych, co otwiera mozliwos$ci fizycznego przerwania sterowania.

Kontur taktyczny koncentruje si¢ na bezposrednim odparciu ataku i odparciu operatora. Formacja mar-
szowa obejmuje gtowny pojazd o zmiennej predkosci ruchu w celu zniszczenia stabilnych trybow, pojazd
zamykajacy wyposazony w srodki bezposredniego kontr-FPV, a takze wyodrebniong zatogg rozpoznania
lotniczego do dalszego rozpoznania z przodu i na flankach. Kluczowym elementem jest dopracowany
algorytm ostatnich sekund: krotka zastona dymna w celu zmniejszenia kontrastu, gwaltowny manewr z
wyjsciem na inny kontur, lokalne thumienie w waskim pasmie czgstotliwosci, zastosowanie przechwy-
tujgcego lub zniszczenie nosnika standardowym $rodkiem walki bezposredniej w wcze$niej okreslonym
sektorze (NATO Allied Command Transformation, 2024). Réwnolegle tworzony jest kontur przeciwko
operatorowi: wykrywanie nowych podejs¢ do pozycji, sladow ukrycia, miejsc mozliwego przegladu,
przechwytywanie kanatow pomocniczych i niszczenie punktu sterowania, poniewaz to wtasnie logistyka
zasadzki jest bardziej podatna na atak niz ,,cichy” no$nik.

Weryfikacja modelu odbywa si¢ w trzech podstawowych §rodowiskach. Na otwartej rowninie dominuje
problem linii widzenia, dlatego manewry i rozwigzania dymne sg bardziej skuteczne, a ,,cyfrowe pikiety”
rozprzestrzeniaja si¢ na wicksze odleglosci z obowigzkowym powielaniem kierunkéw obserwacji. W
pasach lesnych i na terenie pagorkowatym gldwne ryzyko stwarza ekranowanie reliefowe, ktoére wymaga
zwigkszenia gestosci czujnikow, zwigkszenia czestotliwosci obserwacji z powietrza i bardziej agresywnej
taktyki poszukiwania tras kablowych wzdtuz naturalnych oston (Joint Air Power Competence Centre,
2024). W zabudowie miejskiej priorytetem sa trasy z minimalng liczba ,,kieszeni” i zamknigtych podwo-
rek, Scisle regulowana jest predkos¢ i zabronione sg postoje w strefach wielokrotnych odbi¢ sygnatows;
rozpoznanie lotnicze dziata krétkimi seriami z bezpiecznych pozycji dachowych, wykorzystujac prze-
glady w podczerwieni w przej$ciowych okresach doby, kiedy kontrast sladow cieplnych jest maksymalny.

Kontur metryczny zapewnia sterowalno$¢ i szkolenie organizacji. Do podstawowych wskaznikow
zalicza si¢ odsetek udaremnionych atakow w stosunku do zarejestrowanych zdarzen, $redni czas wykry-
cia zagrozenia od momentu wejscia w ,,gorgcy” segment, czestotliwos¢ rotacji watkow trasy, odsetek
segmentow z aktywnymi ,,cyfrowymi pikietami” 1 dokumentacjg przegladdw, czas trwania 1 czgstotliwosé
,»cichych” sesji tacznosci, czas roztozenia zastony dymnej/cieplnej, liczba wykrytych lub zneutralizowa-
nych pozycji operatora na 100 km przejscia (Department of the Army, 1996/2002). Analiza po incydencie
w odniesieniu do tych wskaznikéw pozwala skorygowaé SOP, wykry¢ nadmierne lub niewystarczajace
procedury, realokowac¢ zasoby 1 standaryzowac skuteczne praktyki.

Wdrozenie modelu wymaga uzgodnienia komponentéw kadrowych i szkoleniowych. Dla lotniczego
zwiadowcy ustalane sg scenariusze rol — planista ryzyka, operator rozpoznania, oficer SOP 1 analityk
incydentow — wraz z odpowiednimi programami szkoleniowymi, obejmujacymi analiz¢ kartograficzna,
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prace z czujnikami podczerwieni, dyscypline EMCON/OPSEC oraz umiejetnosci bliskiego kontr-FPV.
Obieg dokumentdw jest przeksztalcany w standardowe formularze map ryzyka, listy kontrolne, dzienniki
emisji 1 raporty po przejsciu, ktore gromadzg pami¢¢ organizacyjng i skracaja czas adaptacji jednostki
do nowych taktyk przeciwnika (Watling, J., & Reynolds, N., 2025). W rezultacie integracja rozwigzan
organizacyjnych, inzynieryjno-sensorowych i taktycznych w ramach jednego cyklu zorientowanego na
ryzyko zwigksza zywotno$¢ rozpoznawcy lotniczego i stabilno$¢ tras, przenoszac srodowisko drogowe z
kategorii trudno kontrolowanego zagrozenia do kategorii kontrolowanego ryzyka z mierzalng skuteczno-
$cig przeciwdziatania.

4. Formalizacja modelu ryzyka i jednolite procedury EMCON/OPSEC

Rozszerzenie proponowanego modelu wymaga sformalizowania taksonomii zagrozen i rozwigzan tra-
sowych, ktore zapewniaja spojnos¢ dziatan pododdziatow w rdznych konfiguracjach przestrzennych i cza-
sowych. FPV z zasadzka nalezy opisywa¢ wedlug cech kanatu sterowania (przewodowy, kanat radiowy
o niskiej emisji, opdzniona aktywacja z czujnikami ruchu), trybu oczekiwania (catkowicie pasywny lub
z okresowymi krotkimi sesjami autodiagnostyki), typu nosnika (klasyczny FPV, przerobione platformy
cywilne ze wzmocnionym podwoziem, miniaturowe modyfikacje ,,petzajace”) oraz logistyki pozycji ope-
ratora (stacjonarna, mobilna, rozproszona). Taka klasyfikacja pozwala jeszcze na etapie wstgpnej analizy
zbudowa¢ matryce podatnosci trasy, gdzie kazdemu odcinkowi drogi przypisuje si¢ oczekiwany profil
zagrozen i list¢ preferowanych $rodkow zaradczych (Bronk, J., 2025). Z praktycznego punktu widzenia
oznacza to, ze zamiast uniwersalnych, ale mato skutecznych ,,parasoli” REB stosuje si¢ modutowe pota-
czenie czujnikow, procedur i trybow ruchu, gdy na prostych odcinkach z otwartg linig widzenia nacisk
ktadzie si¢ na manewr i degradacj¢ kontrastu celu przez dym, w pasach lesnych — na gestsze ,,cyfrowe
pikiety” i rozpoznanie kablowe, a w zabudowie miejskiej — na doktadng geometri¢ przej$cia z minimali-
zacja ,,kieszeni” do zasadzki 1 utrzymaniem tempa.

Waznym elementem jest stworzenie procesu zarzadzania ryzykiem jako kontrolowanego obiegu
dokumentow. Faza przedmarszowa tworzy ,,mape cieplng” zagrozen na podstawie historii incydentow,
inspekcji inzynieryjnej wrazliwych miejsc, danych z rozpoznania lotniczego i rozpoznania technicznego
(Epstein, J., 2025). Dla kazdego segmentu okresla si¢ prawdopodobienstwo pojawienia si¢ zasadzki, sto-
pien trudnosci jej ukrycia, przewidywany czas wykrycia oraz potencjalne skutki uderzenia dla konkretnego
sktadu kolumny. Otrzymane oceny przeksztalcane sg w reguly progowe: w segmentach wysokiego ryzyka
ruch odbywa si¢ wytacznie z aktywowanym obwodem bliskiego kontr-FPV i rezerwowg trasg odwrotu;
w segmentach $redniego ryzyka dopuszcza si¢ skrocony zestaw procedur pod warunkiem zachowania
,»cichych” okien komunikacyjnych; w segmentach niskiego ryzyka utrzymuje si¢ podstawowa dyscyplina
emisji 1 routingu bez obnizania czujnosci. Taka stratyfikacja eliminuje pokuse przeksztatcania SOP w
formalno$¢ i pozwala oszczedza¢ zasoby tam, gdzie dajg one najwigkszy efekt graniczny.

Szczegotowe informacje EMCON/OPSEC przekladaja ogolne hasta dotyczace ,,minimalizacji pro-
mieniowania” na konkretne procedury. Terminale satelitarne i stacje radiowe dziataja w krotkich, z gory
okreslonych ,,oknach”, z antenami umieszczonymi w bezpiecznej odlegtosci od gtownego strumienia
sprzetu, a dzienniki sesji sg przechowywane lokalnie z opdzniong transmisja, aby unikng¢ demaskujacych
wzorcow. Urzadzenia mobilne zaldg sa przetaczane w tryby uniemozliwiajgce sporadyczne polaczenia
w tle; interfejsy bliskiego zasiegu pozostaja domyslnie wylaczone; lokalne punkty dostepu, jesli sg kry-
tycznie potrzebne, sg uzywane z minimalng mocg i tylko w $cisle regulowanych przedziatach czasowych.
Marszowe ,,siatki ciszy” sg uzgadniane migdzy pododdziatami, aby unikna¢ naktadania si¢ emisji, a kazda
nieplanowana transmisja podczas przejscia ,,goragcego” segmentu jest rejestrowana jako incydent z poz-
niejszym rozpatrzeniem przyczyn (Ukrainian forces report ‘wired’ drones being used by Russia to evade
jamming, 2025). Bezpieczenstwo operacyjne uzupetnia dyscyplina danych: ograniczenie szczegdtowosci
tras w kanatach tekstowych, wykorzystanie map o obnizonej doktadnosci do wymiany taktycznej, Scista
rotacja haset i kluczy do urzadzen terenowych.

Obwdd inzynieryjno-sensorowy, oprocz srodkow optycznych i podczerwieni, nalezy racjonalnie
wzmacnia¢ prostymi, ale skutecznymi metodami wykrywania tras przewodowych i ukrytych pozycji.
Okresowe ,,zimne” przej$cia w malych grupach z magnetometrycznymi i indukcyjnymi wskaznikami
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pozwalaja okresli¢ miejsca, w ktorych kabel przecina elementy przydrozne; proby wibroakustyczne w
godzinach porannych zmniejszajg poziom szumow tla 1 zwigkszaja czutos¢ na nietypowe zrodta. Na trud-
nych odcinkach stosuje si¢ pomiary pola cieplnego w przejsciowych porach dnia, kiedy cienkie kable,
rozgrzane w glebie lub na powierzchni, kontrastuja z otoczeniem; rozpoznanie lotnicze stosuje niskie
przeloty pod réznymi katami widzenia w celu wykrycia deformacji trawy i drobnych cieni. W miarg
gromadzenia danych tworzona jest biblioteka ,,drobnych anomalii” charakterystycznych dla konkretnych
drog, co skraca czas podejmowania decyzji i zmniejsza liczb¢ falszywych alarméow.

5. Taktyka, szkolenie i instytucjonalizacja modelu

Kontur taktyczny ujawnia si¢ poprzez scenariusze dziatan w ostatnich sekundach i1 poprzez strukturg
prowadzenia trasy. Zasada zmiennej predkosci wyklucza ustalone rytmy, ktore utatwiaja namierzanie;
mikromanewr w granicach pasa z okresowymi odchyleniami od idealnej trajektorii utrudnia korektg kursu
drona; krotka zastona dymna rozmywa kontrasty wizualne i utrudnia dziatanie prostych algorytméw
widzenia komputerowego. Zatoga bliskiego kontr-FPV dziata nie jako ,,uniwersalny tarcza”, ale jako
wyspecjalizowany przechwytujacy, aktywowany przy wejsciu nosnika do wezesniej okreslonego sektora
razenia, przy czym sektor jest planowany z uwzglednieniem uksztaltowania terenu, wiatru 1 typowych
dzialan dronéw. Rownolegle toczy si¢ walka z operatorem: rozpoznanie wykrywa swieze §lady zbliza-
nia si¢ do pozycji, miejsca mozliwego obserwacji i ukrycia, rejestruje ,,logike wygody” dla podtaczenia
kabla; w przypadku potwierdzenia oznak zasadzki grupa neutralizacyjna pozbawia przeciwnika kontroli
lub niszczy punkt dowodzenia. Wazne jest, ze taktyka ta nie sprowadza si¢ do ,,pojedynku platforma kon-
tra platforma”, ale systematycznie niszczy tancuch podejmowania decyzji przez przeciwnika.

Istotnym wzmocnieniem modelu sg treningi symulacyjne i ,,czerwone komendy”, ktore odtwarzaja
sposob myslenia przeciwnika w konkretnych warunkach terenowych. Tworzenie cyfrowych makiet trasy
z zaznaczeniem potencjalnych punktow zasadzek, linii widoczno$ci, ,.kieszeni” o niskiej skutecznos$ci
REB i miejsc do ukrytego uktadania kabli zapewnia zupetnie nowy poziom przygotowania zatég. Roz-
poznawca lotniczy otrzymuje mozliwos¢ wezesniejszego przetestowania ,,scenariusza ostatnich sekund”,
obliczenia czasu ustawienia zaslony dymnej, wybrania miejsc do krotkiego roztozenia si¢ i zaplanowania,
gdzie dokladnie nalezy spodziewaé si¢ proby wykorzystania przez przeciwnika uksztaltowania terenu
(Ling, J., 2024). Wyniki symulacji sg rejestrowane w postaci map ryzyka, ktore podlegaja regularnej
aktualizacji na podstawie wynikow rzeczywistych przejs$¢ i analiz po incydentach, dzigki czemu pamigé
organizacyjna jednostki nie rozptywa si¢ w rotacjach personelu.

Szczeg6lny nacisk kladzie si¢ na standaryzacje komunikacji o niskiej emisji 1 kompatybilnos¢ jed-
nostek. Krotkie frazy kodowe pozwalajg przekazywac¢ niezbgdne informacje bez szczegdélowego opisu;
mapy o obnizonej doktadno$ci na poziomie taktycznym zmniejszaja ryzyko wyciekow; ujednolicona
symbolika topograficzna i ,,linia decyzji” w SOP upraszczajg interakcje na styku, gdzie zwykle pojawiaja
si¢ btedy. Wazne jest, ze dyscyplina emisji nie ogranicza si¢ do techniki: trasy sg uzgadniane w minimal-
nym niezbednym zakresie, aby zapewni¢ dekonfliktowos$¢ operacji, a jednocze$nie nie tworzy¢ demasku-
jacych szablonow dla zewngtrznych obserwatorow.

W celu zwigkszenia powtarzalnos$ci i kontroli jakos$ci wprowadza si¢ rozszerzony obwod metryczny.
Oprocz odsetka udaremnionych atakow i1 Sredniego czasu wykrycia zagrozenia $ledzone sa wskazniki
,»chiodu trasy” jako stosunek czasu ,,ciszy” do catkowitego czasu przej$cia z uwzglgdnieniem planowa-
nych okien, wskazniki sprawnosci korytarza sensorycznego, czestotliwos¢ odchylen od podstawowych
SOP i ich wptyw na profil ryzyka, wyniki ,,czerwonych” ¢wiczen, podczas ktorych zespoly przeciwnika
probuja przetamac obrong trasy (Center for Strategic and International Studies, 2025). Analizy po incy-
dentach maja ujednolicong strukture, co zmusza do analizowania nie tylko dziatan taktycznych zatog, ale
takze btedow planistycznych, ograniczen logistycznych i niedociggnig¢ EMCON/OPSEC. Gromadzenie
i analiza tych wskaznikéw w dynamice tworzy podstawy do kontrolowanych korekt SOP, zmian konfigu-
racji czujnikow i redystrybucji zasobow.

Czynnik ludzki i przygotowanie personelu sg kluczowymi elementami przetrwania. Dla obserwa-
tora lotniczego okresla si¢ role — planista ryzyka, operator rozpoznania, analityk incydentéw i oficer
SOP — wraz z jasnym wykazem kompetencji, obejmujacych analityke kartograficzng, prace w zakresie
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podczerwieni, dyscypling emisji, umiejetnosci bliskiego kontr-FPV i algorytmy dziatania w ostatnich
sekundach ataku. Modutly szkoleniowe sa skonstruowane w taki sposob, aby kazda kompetencja byta
testowana w warunkach zblizonych do rzeczywistych, a wyniki byty zapisywane w indywidualnych pro-
filach rozwoju. Stwarza to podstawe¢ do obiektywnego zarzadzania szkoleniem i szybkiego wprowadzania
nowych cztonkow jednostki do standardowych procedur.

Wreszcie, integracja modelu w szerszym konteks$cie zabezpieczania tras wymaga zrOwnowazenia
rozwigzan technicznych i organizacyjnych z ograniczeniami zasobow. Nie kazdy oddziat ma dostep do
drogich czujnikow lub pelnoprawnych srodkow przechwytywania, jednak wtasnie podejScie oparte na
ryzyku pozwala skierowa¢ ograniczone zasoby tam, gdzie w najwickszym stopniu zmniejszaja one praw-
dopodobienstwo udanego dziatania drona lub minimalizujg skutki. W tym sensie model nie jest zbiorem
rozproszonych ,,funkcji”, ale spojnym systemem, ktory przeksztalca teatr dziatan drogowych z trudnej
do kontrolowania strefy zagrozenia w srodowisko o przewidywalnych ryzykach, zrozumiatych granicach
odpowiedzialnosci i mierzalnych wynikach dla bezpieczenstwa lotniczego zwiadowcy i stabilnosci ope-
racji logistycznych.

Aby przeksztatci¢ ogodlne podejscia w praktyke, warto sformalizowaé¢ model oceny ryzyka, ktory
odzwierciedla specyfike zasadzek FPV w warstwie przyziemnej. Catkowite ryzyko trafienia na danym
odcinku trasy warto traktowac jako iloczyn prawdopodobienstwa realizacji zagrozenia i oczekiwanych
szkod dla okreslonej kategorii celow, gdzie prawdopodobienstwo rozktada si¢ na czynniki widocznosci i
dostepnosci celu, przestrzennej przydatnosci terenu do ukrycia nosnika i logistyki operatora, widocznos$ci
elektromagnetycznej, powtarzalnosci czasowych 1 kinematycznych wzorcow ruchu, a takze wcze$niejszej
historii incydentéw. Taka dekompozycja pozwala na parametryzacj¢ Srodowiska: na otwartych terenach
kluczowe znaczenie ma kontrola linii widocznosci i degradacja kontrastu optycznego, w pasach lesnych —
diagnostyka kryjowek i przebiegajacych tras kablowych, w miastach — minimalizacja ,,kieszeni” i stref,
w ktorych mozliwe jest umieszczenie operatora z uprzywilejowang obserwacja. Wazne jest, Ze ocena nie
jest przeprowadzana jednorazowo, ale w cyklicznym obiegu z cigglym doprecyzowywaniem wspotczyn-
nikow wagowych na podstawie analizy po incydencie i przejazdéw szkoleniowych, dzigki czemu model
dostosowuje si¢ do konkretnego teatru dziatan, lokalnej topografii i kultury taktycznej jednostki.

Kluczowym elementem praktycznej realizacji staje si¢ synchronizacja sensoryczno-rozpoznawcza ,,na
czele kolumny — na flankach — na koncu”, ktéra tworzy korytarz informacyjny i wykrywa oznaki zasadzki
przed wejsciem w ,,okno ataku”. Przedni element rozpoznania lotniczego dziata krotkimi seriami, zazna-
czajac podejrzane punkty z uwzglednieniem anomalii termicznych, geometrycznych i teksturalnych,
grupy flankujace sprawdzajg pobocza i zaglebienia, koncentrujac si¢ na miejscach dogodnych do ukry-
tego poprowadzenia kabla, element zamykajacy utrzymuje ,,czystos¢” pola informacyjnego i gotowos¢
do bliskiego przechwycenia. Aby zmniejszy¢ liczbe fatszywych alarméw, czujniki ,,pikietowe” sg budo-
wane na zasadzie wielokanalowej korelacji: staby sygnal termiczny nabiera znaczenia tylko w przypadku
obecnosci odpowiednich cech geometrycznych i sladéw logistyki, a pojedyncze wykrycie na kamerze o
niskiej rozdzielczosci jest potwierdzane alternatywnym katem widzenia lub przejsciem IR w godzinach
przejsciowych, kiedy kontrast srodowiska jest maksymalny. Takie podej$cie przenosi wykrywanie z kate-
gorii intuicyjnej ,,sztuki” do zdyscyplinowanej procedury o przewidywalnej doktadnosci.

Dalszy rozwdj modelu wymaga wprowadzenia kontrolowanych ,,fatszywych” scenariuszy, ktore zmu-
szaja przeciwnika do ujawnienia zasadzek poza pozadanym dla niego przedzialem czasowym. Zastoso-
wanie niewielkich rozmiaréw putapek termicznych i $wietlnych o kontrolowanym profilu promieniowa-
nia, zdalne wypuszczanie mato widocznych technicznych ,,sond” przed gtownym sprzetem, tworzenie
krotkotrwatych elektromagnetycznych ,,btyskow” w bezpiecznych punktach trasy pozwala wywotaé
przedwczesng aktywacje ,,lezacych” FPV lub uruchomienie ich czujnikoéw ruchu, po czym rozpoznanie
lotnicze rejestruje reakcje srodowiska i lokalizuje miejsca potencjalnego umiejscowienia operatora. Waz-
nym warunkiem skutecznosci oszustwa jest jego nieregularno$¢ i niepowtarzalnosé¢, aby przyngty same
nie staty si¢ nowym szablonem, ktory przeciwnik bedzie mogt wykorzysta¢ do kontrplanowania.

Osobnego omdéwienia wymaga profil kinematyczny ruchu jako narzg¢dzie przetamania naprowadzania
w ostatnich sekundach ataku. Zasada zmiennej predkosci i mikromanewru w granicach pasa tworzy nieli-
niowy wektor, co utrudnia korekte kursu dla operatora lub prostych algorytmow widzenia komputerowego
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po stronie nos$nika; krotka zastona dymna w momencie wejscia nosnika do wczesniej okreslonego sek-
tora ,.koncowego” kontaktu zmniejsza kontrast optyczny i pozwala zyska¢ krytyczne utamki sekundy na
przechwycenie lub zniszczenie; lokalne thumienie w waskim pasmie czestotliwosci, zsynchronizowane
z dymem 1 manewrem, obniza jakos$¢ sprzezenia zwrotnego i zwigksza prawdopodobienstwo chybienia.
Wszystko to nalezy przetozy¢ na scenariusze szkoleniowe, w ktorych zalogi doprowadzaja sekwencje
,»dym — manewr — lokalne ttumienie — przechwycenie” do automatyzmu i opanowuja normy czasowe
odpowiadajace rzeczywistej bezwladnosci pojazdow i aerodynamice typowych no$nikow przeciwnika.

Dyscyplina emisji 1 bezpieczenstwo operacyjne nie sg ksztaltowane ,,odgornie”, ale poprzez rutynowy
obieg dokumentéw w dziale. Dzienniki ,,okien ciszy”, mapy ryzyka i listy kontrolne przygotowan maja
ujednolicong strukture, ktora pozwala na szybkie przenoszenie najlepszych praktyk migdzy zmianami
1 pokrewnymi dziatami. Dla kazdego ,,goracego” segmentu rejestruje si¢ dozwolone i zabronione typy
transmisji, miejsca umieszczenia anten, maksymalny czas trwania sesji 1 punkty awaryjnego opuszcze-
nia. Analiza po incydencie jest sporzadzana wedtug szablonu, ktory zmusza do analizy nie tylko dziatan
taktycznych zaldg, ale takze decyzji planistycznych, ograniczen logistycznych, odchylen od EMCON/
OPSEC oraz skutecznos$ci konfiguracji czujnikéw (Kallenborn, Z., 2022); na podstawie jego wynikoéw
automatycznie aktualizowane sg wspotczynniki wagowe modelu ryzyka i lista procedur zapobiegaw-
czych dla podobnych segmentow.

Znaczne oszczgdno$ci zasobow zapewnia priorytetowe traktowanie obecnosci czujnikow ,,wedlug
ryzyka” w potaczeniu z niskokosztowymi metodami rozpoznania. Na obszarach o wysokim prawdopodo-
bienstwie scenariuszy przewodowych preferowane sg czestsze ogledziny wizualne i podczerwone pobo-
czy 1 wngk oraz stosowanie prostych wskaznikow indukcyjnych w godzinach porannych; na otwartych
prostych odcinkach — rozproszonym punktom obserwacyjnym z alternatywnymi katami widzenia i kon-
trolowanymi zastlonami dymnymi; w §rodowisku miejskim — starannie zaplanowanym trasom z wylacze-
niem podworek-,.kieszeni” i regularnym przejazdem ,,probnikow”, ktore sprawdzaja reakcje sSrodowiska
bez zbgdnego ujawniania kolumn. Takie ,,stratyfikowane” rozmieszczenie pozwala utrzyma¢ wystarcza-
jaca gestos¢ kontroli w krytycznych weztach, nie rozpraszajac srodkéw na segmenty o niskim efekcie
granicznym.

W konteks$cie walki nie tylko z no$nikiem, ale takze z operatorem wazne jest modelowanie ,,logiki
wygody” przeciwnika. Mapa potencjalnych pozycji dowodzenia jest tworzona z uwzglednieniem wyma-
gan dotyczacych widocznosci drogi, ostony przed obserwatorami, mozliwosci bezglosnego doprowadze-
nia kabla oraz obecnosci naturalnych lub sztucznych ekrandéw; rozpoznanie lotnicze oznacza prawdopo-
dobne punkty obserwacyjne, rejestruje swieze slady podejscia, oznaki niedawnej aktywnosci 1 ,,slady”
cieplne sprzetu. Po zlokalizowaniu obszaru dowodzenia wiacza si¢ obwod neutralizacji: przerywanie
kabla, thumienie kanatéw pomocniczych i bezposrednie uderzenie w pozycje, co czesto okazuje si¢ sku-
teczniejsze niz dlugotrwata walka z ,,milczacym” no$nikiem w warstwie przyziemne;j.

Praktyczna powtarzalnos$¢ decyzji jest zapewniona dzigki symulacyjnym szkoleniom i pracy ,,czerwo-
nych druzyn”, ktére w imieniu przeciwnika planujg zasadzki na konkretnych trasach jednostki. Cyfrowe
makiety z naniesionymi liniami widoczno$ci, ,.kieszeniami” niskiej skutecznosci REB, obszarami mozli-
wego utozenia kabli i ukrytymi podstgpami pozwalaja testowaé warianty przejscia, sprawdza¢ skutecznos¢
rozwigzan dymnych i manewrowych, kalibrowa¢ progi wyzwalania czujnikdéw 1 precyzowac¢ normy cza-
sowe ,,ostatniej sekundy”. Regularne porownywanie wynikow symulacji z rzeczywistymi danymi doty-
czacymi przej$¢ 1 incydentéw wypelnia luke migdzy ,,laboratoryjnymi” zalozeniami a praktyka terenowa.

Wreszcie, aby zinstytucjonalizowa¢ model, potrzebne sg ramy edukacyjne i kadrowe, w ramach kt6-
rych funkcje rozpoznawcy lotniczego zostang sformalizowane jako wzajemnie uzupelniajace si¢ role:
planista ryzyka, operator rozpoznania, oficer SOP i analityk incydentow. Kazda rola ma ustrukturyzowana
liste kompetencji i1 zadan kontrolnych: od analizy topograficznej i przegladéw IR do dyscypliny emisji 1
bliskiego kontr-FPV. Takie podejscie zapewnia ciaglos¢ wiedzy, szybka adaptacje nowych specjalistow,
minimalizuje zalezno$¢ od poszczegodlnych ,,gwiazdorskich” operatoréw 1 zwigksza zywotnos$¢ organi-
zacyjng jednostki. W rezultacie model zorientowany na ryzyko, wspierany przez synchronizacj¢ senso-
ryczng, kontrolowane scenariusze oszukancze, znormalizowany obieg dokumentow, szkolenia symula-
cyjne i ramy kadrowe, przenosi ochrone tras z ptaszczyzny reaktywnej obrony do stanu proaktywnego
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zarzadzania, gdzie ,,okna ataku” zawezaja si¢, a obserwator lotniczy otrzymuje niezbedny zapas czasu na
bezpieczne podejmowanie decyzji.

6. Wnioski

Zaproponowana w badaniu model przeciwdzialania zagrozeniom FPV na drogach samochodowych,
oparty na ryzyku, pokazuje, ze zwigkszenie bezpieczenstwa rozpoznania powietrznego osiaga si¢ nie tyle
poprzez zwigkszenie mocy ttumienia radioelektronicznego, ile poprzez zarzadzanie stabo$ciami trasy i
logistyka przeciwnika. Fizyka warstwy przyziemnej, wielowigzkowo$¢ 1 ekranowanie reliefowe tworza
stabilne strefy niskiej skutecznosci tradycyjnej elektronicznej walki, co rekompensuje przejscie na kom-
pleksowa architekture ochrony, w ktorej bezpieczenstwo operacyjne i dyscyplina emisji tworzg podsta-
wowg warstwe przetrwania, a nasycenie sensoryczne i bliski kontur dziatan przeciwdronowych zapew-
niajg terminowe wykrywanie i udaremnianie ataku w koncowym oknie.

Praktyczna implementacja modelu wymaga standaryzacji planowania marszéw o zmiennej geometrii
1 oknach czasowych, wyniesienia i maskowania anten, regulacji krotkich sesji facznos$ci, rozmieszcze-
nia cyfrowych pikiet na niebezpiecznych segmentach, rutynizacji inspekcji saperskich i podczerwieni,
a takze gotowosci zatog do skoordynowanej sekwencji dym, manewr, lokalne ttumienie, przechwycenie.
Krytycznym elementem staje si¢ kontur przeciwdziatania operatorowi, ktory kieruje wysitki na wykry-
wanie i niszczenie punktow sterowania i tras kablowych, pozbawiajgc przeciwnika glownej przewagi w
trybach niskiej emisji.
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